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IRS辅助CR-SWIPT系统中基于交替优化的

安全能效最大化传输策略

许晓荣，李玉民，杨硕，刘兆霆，包建荣
（杭州电子科技大学通信工程学院，浙江 杭州 310018）

摘 要：针对多窃听者场景下智能反射面（IRS）辅助认知无线携能通信（CR-SWIPT）系统的安全能效（SEE）

优化问题，设计了引入人工噪声（AN）并结合非线性能量收集模型的联合传输策略，通过交替优化方法联合优

化发射波束、IRS相移矩阵和AN协方差矩阵。在能量采集、安全速率和相移约束下，采用惩罚函数驱动的半定

规划与二阶锥规划求解非凸优化问题。仿真结果表明，所提方案在提升系统能效的同时，可实现对窃听干扰的

有效抑制，较无 IRS方案的SEE提升显著，具备较强的通信安全性与能效平衡能力。
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Alternating optimization based secure energy efficiency 
maximization transmission strategy in IRS-assisted 

CR-SWIPT systems

XU Xiaorong, LI Yumin, YANG Shuo, LIU Zhaoting, BAO Jianrong
School of Communication Engineering, Hangzhou Dianzi University, Hangzhou 310018, China

Abstract: To optimize secure energy efficiency (SEE) in intelligent reflecting surface (IRS)-assisted cognitive radio si‐

multaneous wireless information and power transfer (CR-SWIPT) systems under multiple eavesdroppers, a joint trans‐

mission strategy was designed by introducing artificial noise (AN) and adopting a nonlinear energy harvesting model. An 

alternating optimization method was applied to jointly optimize the transmit beamforming, IRS phase shifts, and AN co‐

variance matrix. The non-convex optimization problem was solved using a penalty-based method combining semidefi‐

nite programming and second-order cone programming under energy harvesting, secrecy rate, and phase shift con‐

straints. Simulation results show that the proposed scheme enhances systems’energy efficiency while effectively sup‐

pressing eavesdropping interference. Compared with the scheme without IRS, the SEE improvement is significant. The 

scheme demonstrates a strong balance between communication security and energy efficiency.

Keywords: IRS, CR-SWIPT, alternating optimization, secure energy efficiency, artificial noise

0　引言

智能反射面（IRS, intelligent reflecting surface）

和无线携能通信（SWIPT, simultaneous wireless in‐

formation and power transfer）已成为提升未来B5G/

6G无线网络能量效率的关键技术，尤其适用于低

功耗的物联网设备[1]。SWIPT使设备能够同时收集

收稿日期：2025-08-07；修回日期：2025-11-12
通信作者：包建荣，baojr@hdu.edu.cn
基金项目：国家自然科学基金资助项目（No.62371174）；浙江省自然科学基金资助项目（No.LZ24F010005）
Foundation Items：The National Natural Science Foundation of China (No.62371174), Zhejiang Provincial Natural Science Founda‐
tion (No.LZ24F010005)



第 11 期 许晓荣等：IRS辅助CR-SWIPT系统中基于交替优化的安全能效最大化传输策略

能量并接收信息，这对于物联网系统尤为适用。由

于信道衰减受距离影响较大，SWIPT在能量收集

器（EH, energy harvesting）距离接入点较近且存在

较强的视距（LoS, line of sight）链路时效果更好。

IRS在SWIPT中起到了关键作用，通过调整其被动

反射单元的相移，以极小的能耗自适应地控制信号

传播。认知无线网络（CRN, cognitive radio net‐

work）作为一种能够有效提高频谱效率的技术[2]，

在常见的低负载 CRN 中，不会显著影响主用户

（PU, primary user）的服务质量（QoS, quality of 

service），且认知用户（SU, secondary user）能够利

用分配给PU的频谱。在引入 IRS的CRN和SWIPT

相结合（CR-SWIPT）系统中，认知无线网络的信

息传输和收集能量均得到了增强，同时显著提高了

系统的频谱利用率[3]。

为了充分发挥 IRS 在 CR-SWIPT 系统中的优

势，目前多种资源分配策略侧重于不同的优化目

标，如功率最大化、能量最小化和总速率最大化，

特别是认知发射机（ST, secondary transmitter）到

SU的直接链路被阻塞的情况。通过联合优化ST的

发射波束成形和 IRS处的反射波束成形来减少 PU

和窃听者（Eve）接收到的信号功率。现有文献已

经证明了将 IRS引入无线通信系统带来的优势。例

如，通过联合设计基站的发射波束成形和 IRS处的

反射波束成形，能有效地优化能量效率[4-5]、信道

容量或接收信号功率[6-7]、安全速率[8]等性能。

本文研究重点在于提升 IRS辅助的CR-SWIPT

系统的安全能效（SEE, secure energy efficiency）[4]，

即在安全通信约束下最大化系统整体能效，从而灵

活满足不同用户对于不同安全等级的需求[5-6]。为

了增强系统的安全性。本文在传输信号中引入了人

工噪声（AN, artificial noise），并采用非线性能量

收集模型。优化过程涉及联合优化波束成形向量、

AN协方差矩阵和 IRS相移矩阵。本文主要研究工

作如下。

1) 建立了 IRS 辅助 CR-SWIPT 系统的 SEE 模

型。通过联合优化ST的发射波束成形、AN协方差

矩阵和 IRS处的反射波束成形来最大化系统 SEE，

优化问题受限于ST的最大发射功率、PU的最大可

容忍干扰功率约束、能量收集约束和 IRS每个反射

单元的相移秩1约束目标函数变量之间的耦合性和

约束条件的非凸性，使求解该问题具有挑战性。

2) 提出了一种迭代交替优化（AO, alternating 

optimization）算法来解决这一非凸问题。在每次

迭代交替过程中，为了优化 IRS的反射波束成形，

本文引入辅助变量并将原始非凸问题转换为带有

秩 1 约束的半定规划（SDP, semidefinite program‐

ming）问题，随后提出了一种基于惩罚函数的迭

代算法来实现最优的反射波束成形。在放松秩 1

约束后，本文使用凸函数差分方法将等价减法形

式的目标函数转换为凸优化函数，为了降低计算

复杂度，将对数函数转化为线性函数，提供了一种

二阶锥规划 （SOCP, second order cone program‐

ming）近似方法。

3) 仿真结果表明，优化 IRS和AN可以显著提

高系统的安全能效。因此，本文策略可以实现安全

速率和能耗之间的良好平衡，给出了其在提升未来

低功耗物联网设备性能中的应用潜力。

1　系统模型

考虑存在多窃听用户的 IRS辅助CR-SWIPT系

统场景如图 1 所示。主用户网络由一个主发射机

（PT, primary transmitter）和一个单天线的PU组成。

认知用户网络由一个天线数Mt > 1的认知发射机

ST、一个智能反射面 IRS、KE个单天线的能量收集

器接收节点 SREHj
（j ∈ KE ≜ { 1,2,⋯,KE }）、一个单

天线的信息解码接收节点SRID和KI个单天线的窃

听 用 户 Evei （i ∈ KI ≜ { 1,2,…,KI }） 组 成 。 令

ϕl ∈ [ 0,2π ) 为 IRS 第 l 个 反 射 阵 源 相 移 角

（l ∈ L ≜ { 1,2,…,L }），令 θ = [θ1,…,θL ]
T
（第 l个反

射阵源相移 θl = βejϕl）和  Θ = diag (θ ) 分别是 IRS

反射相移向量和相移矩阵。考虑CR-SWEIPT系统

中的所有信道为准静态平坦衰落，ST利用分配给

PU 的频谱通过 IRS 与 SRID 通信，HSI ∈ CL × Mt、

gS,j ∈ C1 × Mt 和 fSP ∈ C1 × Mt 分别表示从 ST到 IRS的

信道矩阵、ST 到 SREHj
的信道矩阵和 ST 到 PU

的信道矩阵。从 IRS 到 SRID、SREHj
、Evei 和 PU

的信道矩阵分别表示为 hID ∈ C1 × L、gI,j ∈ C1 × L、

hIEi
∈ C1 × L 和 fIP ∈ C1 × L。考虑到级联信道中信号

的多次反射（如 ST→IRS→SU→IRS的二次反射）

会引入显著路径损耗，此类高阶反射的功率可忽略

不计[7]。此外，将 Eve 建模为内部不可信合法用

户，其按接入协议参与导频训练/信道状态信息
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（CSI, channel state information）反馈，ST因而可获

得窃听链路的估计 h̄E并据此优化传输策略[9]。需指

出，在实际系统中 h̄E可能受导频污染/拒报等影响

而不完美，甚至不可得。此时可采用鲁棒/保守的

保密设计或按复合/无发射端关于窃听信道的信道

状态信息（ECSIT, eavesdropper channel state infor‐

mation at the transmitter）建模获取保守保密率。训

练期亦可结合歧视性导频与人工噪声来缓解对抗性

干扰[8]。对于被动Eve，这是最严峻也是最实际的

窃听场景，即窃听者完全被动，不与网络进行任何

交互，导致 ST 无法通过导频等方式获取其 CSI。

在这种情况下，通常无法进行确定性的波束成形优

化。应对被动窃听的策略通常基于信道的统计特

性，其安全性能度量指标也转变为安全中断概率

（SOP, secrecy outage probability）。为了更好地描述

IRS辅助的CR-SWIPT系统性能限制，假设系统通

过信道估计获取各信道的CSI。基于此，ST可通过

导频信号估计方式获取窃听链路的CSI[8]。

考虑在级联信道中忽略 IRS二次以上反射信号

功率，通过设计每个元素来最大化信号反射[10-12]。

IRS在最大反射无损失的条件下，SRID和第 i个Eve

接收到的信号为

yv = h̄v x + nv,v ∈ {SRID,Evei} (1)

其中， h̄v ≜ hIvΘHSI，x = ws + z，w ∈ CMt × 1 表示

ST的发射波束成形向量，ST发送信号 s均为均值

为 0 和 方 差 为 1 的 循 环 对 称 复 高 斯 信 号 ，

z ∼ CN (0,Z ≥ 0 ) 为人工噪声信号，nv 为 SRID 和

Evei 接收到的加性白高斯噪声（AWGN, additive 

white Gaussian noise），其服从均值为0和方差为σ 2
v

的循环对称复高斯分布。SRID和Evei处的可达信息

速率为

RID (w,Θ ) = lb (1 +
|| h̄IDw
2

h̄H
ID Zh̄ID + σ 2

ID ) (2)

假设存在KI 个相互合作的窃听用户，该设定

等价于把多名Eve视为联合处理的“等效多天线窃

听端”，属于更严苛/保守的“最坏情形”建模。ST

发送的信号在Evei 处的可达信息速率和 SRID 处的

安全速率分别为

Rcoop
E (w,Θ ) = lb (1 +∑

i = 1

KI || h̄Eiw
2

h̄H
Ei Zh̄Ei + σ 2

Ei ) ,  i ∈ KI  (3)

Rsec (w,Θ ) = min [ RID (w,Θ ) - Rcoop
E (w,Θ ) ]+   (4)

对于非合作窃听的情况，各Eve独立解码，可

达信息速率和安全速率分别为

Rnon
E (w,Θ ) = max lb (1 +

|| h̄Eiw
2

h̄H
Ei Zh̄Ei + σ 2

Ei ) ,  i ∈ KI (5)

Rsec (w,Θ ) = min [ RID (w,Θ ) - Rnon
E (w,Θ ) ]+ (6)

非合作窃听和合作窃听，两者只是Rsec的聚合

形式不同，因此，在下面的计算中本文采用合作窃

听的安全速率进行计算，从而设计出更具鲁棒性的

安全传输策略。

系统的总功耗包括 ST消耗的能量和 IRS消耗

的能量，其中，ST消耗的能量包括发射功率和电

路功率P  
ST。ST需满足对PU的干扰限制以确保其

服务质量。小型 IRS的功率近似为维持其基本电路

运行所需的静态功率，表示为P  
IRS，所以系统的总

功耗[13]为

Ptot = ‖w‖2 + Tr (Z ) + PST + PIRS (7)

其中，Z为人工噪声协方差矩阵，PST 和PIRS 分别

为ST和 IRS的电路功率。

第 j个SREHj
获得的功率表示为

Pj = ηḡEj (W + Z ) g H
Ej , j ∈ KE (8)

其中，W = wwH，ḡEj = gI,jΘHSI + gS,j，η表示能量

收集效率。一方面，为了精确表征收集到的能量，

DA/=5

PT PU

ST

9DA/
=5

88-D45
?>*;45
64*;45
8<?+45
-945

fSP

HSI

fIP
hIR
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gSRj
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�

图1　存在多窃听用户的 IRS辅助CR-SWIPT系统场景
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采用基于实际的非线性EH模型[8,14]，其中SREHj
处

收集的能量[14-15]建模为

Ψ (Pj ) =

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç φ

X ( )1 + exp ( )-a ( )Pj - b
- Y

ö

ø

÷

÷

÷
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÷
÷

÷

÷

÷
(9)

其中，φ为最大输出直流（DC, direct current）功

率，a为斜率系数，b为与特定电路规格相关的常

数，X =
exp (ab )

1 + exp (ab )
，Y =

φ
exp (ab )

。另一方面，

认知用户网络信息传输对主用户网络中的PU造成

干扰必须低于特定的阈值 I th
P ，以确保 PU 的

QoS，即

IP = | f̄Pw |2 ≤ I th
P (10)

其中， f̄P = ( fIPΘHSI + fSP)。基于上述描述，在保

证SRID的安全传输要求和认知发射功率的前提下，

建立了SEE最大化问题，在预定义阈值下限制PU

的泄漏干扰、能量收集约束以及 IRS的单位秩 1约

束，即

Ρ1:      max
W,Θ,Z ≥ 0

  
Rsec (W,Θ )

Ptot

                s.t.    C1: Tr (W ) + Tr ( Z ) ≤ Pmax

                          C2: Tr ( f̄PWf̄ H
P ) ≤ I th

P

                          C3: Pj ≥ Ψ -1( pj ) , j ∈ KE
                          C4:|θl | = 1,l ∈ L (11)

其中，Pmax是ST的最大发射功率，pj是SREHj
处的

最小能量收集要求，Ψ -1( x)是Ψ ( x)的逆函数，其

中 Ψ -1 ( x ) = b -
ln ( )φ

( x + Y ) X
- 1

a
。C1 表示 ST 的

最大发射功率约束，C2表示PU的最大可容忍干扰

功率约束，C3表示能量收集约束，C4表示 IRS每个

反射单元的相移秩1约束。

采用安全速率作为核心优化目标，旨在最大化

系统的安全吞吐量。然而，为了更全面地评估系统

在物理层的安全性能，引入窃听信号与干扰加噪声

比（SINR, signal to interference plus noise ratio）抑

制比（ESR, eavesdropper suppression ratio）作为辅

助分析指标，表示为

ESR =
SINRID

SINRE

(12)

其中，SINRID =
|| h̄IDw
2

h̄H
ID Zh̄ID + σ 2

ID

，SINRE = ∑
i = 1

KI

|| h̄Eiw
2

h̄H
Ei Zh̄Ei + σ 2

Ei

。

与安全速率关注于可达信息速率的差值不同，

ESR直接从信号质量层面量化了系统对窃听信道的

抑制能力。在后续的仿真分析中，本文将利用ESR

指标来直观地验证所提方案在不同系统参数下的安

全性能。

由于目标函数中安全速率与总功耗的耦合性，

以及 IRS相移秩 1约束、非线性能量收集模型的非

线性，问题 P1 属于非凸优化问题，故直接求解

困难。

2　安全能效最大化传输策略

考虑到变量间的耦合特性，本文采用AO策略

将原问题分解为波束成形与相移矩阵的迭代优化子

问题，通过松弛技术与凸近似方法逐步逼近最优

解。该策略通过分阶段优化降低问题的复杂度，同

时利用SDP和SOCP保证算法可行性，为非凸问题

提供高效求解路径。其中，SDP首先用于处理W

和Θ引起的非凸性，然后，采用AO波束成形和相

移矩阵。因此，问题 P1可解耦为 2个子问题。首

先，问题P1可以等价表示为

   max
W,Q,Z

  

lb ( )1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID

- lb ( )1 +∑
i = 1

KI Tr ( )QH͂EiWH͂ H
Ei

Tr ( )QH͂Ei ZH͂ H
Ei + σ 2

Ei

Tr ( )W + Tr ( )Z + PST + PIRS

     s.t.   C1: W,Z,Q ≥ 0,rank (W ) = 1,rank (Q ) = 1,Qm,m = 1,∀m = 1,⋯,L + 1

              C2: Tr (W ) + Tr ( Z ) ≤ Pmax

              C3: Tr (QF͂WF͂ H ) ≤ I th
P

              C4: ηTr (QG͂ (W + Z )G͂H ) ≥ Ψ -1( pj ) , j ∈ KE (13)

··165



通 信 学 报 第 46 卷 

其中，Q = q͂q͂H，q͂ = [ q ; 1]，q = [ ξ1ejθ1,⋯, ξLejθL ]H，

θL ∈ (0,2π ] ，H͂ID =[ diag (hIR ) HSI; 0 ] ，F͂ = [ diag ( )fIP  

HSI ; fSP ]，G͂ = [ diag ( gI,j ) HSI ; gS,j ]。由于变量之间

的耦合特性，问题P1仍然是非凸的。然而，在固

定{W,Z}和Q其一的情况下，所得问题变得更易处

理，这为设计基于AO的算法奠定了基础。

2.1　子问题1：固定{W,Z}，优化Q

该子问题改写为

   max
Q

  lb (1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID ) -
             lb (1 +∑

i = 1

KI Tr ( )QH͂EiWH͂ H
Ei

Tr ( )QH͂Ei ZH͂ H
Ei + σ 2

Ei )
     s.t.   Q ≥ 0,rank (Q ) = 1,Qm,m = 1,∀m = 1,⋯,L + 1

               C3,C4 (14)

然后，通过引入2个变量 t和a，半正定矩阵A

满足 A = aQ，并使用 Charnes-Cooper 变换[16]，将

子问题1转换为SDP问题，如式(15)所示。

min
A ≥ 0,a ≥ 0

  t

   s.t.     C5: a +
Tr ( )AH͂IDWH͂ H

ID

Tr ( )AH͂ID ZH͂ H
ID + σ 2

ID

≥ 1

             C6: a +∑
i = 1

KI Tr ( )AH͂EiWH͂ H
Ei

Tr ( )AH͂Ei ZH͂ H
Ei + σ 2

Ei

≤ t

             C7:Tr (AF͂WF͂ H ) ≤ aI th
P

             C8: ηTr (AG͂ (W + Z )G͂H ) ≥ aΨ -1( pj ) , j ∈ KE
             C9: rank ( A) = 1,Am,m = a,∀m = 1,⋯,L + 1

(15)

其中，t为Charnes-Cooper变换中引入的标量变量，

a为非负缩放因子，Α为半正定矩阵。

式(15)完全等价于式(14)，由于Q* =
A*

a*
，所以

式 (14)和式 (13)的解是相同的。很明显，约束

 rank ( A) = 1使优化问题难以解决。在传统的SDP

方法中，通常通过忽略该约束来简化问题，随机生

成的秩1可行解中的最优解通常被视为近似解。然

而，在随机空间中，即使初始 SDP问题存在最优

解，选择的秩1可行解很可能次优，且与最优解存

在较大偏差。考虑到上述问题，可以将该约束改写

为Tr (A) - λmax(A) ≤ 0，其中λmax(A)是A的最大特

征值。然后，约束问题式(15)可以重新表示为

min
A ≥ 0,a ≥ 0

 t

   s.t.     C5 ∼ C8,Am,m = a,∀m = 1,⋯,L + 1

             Tr (A) - λmax(A) ≤ 0 (16)

为了使 Tr (A) - λmax(A)尽可能小（接近 0）。

使用惩罚项方法可得到

min
A ≥ 0,a ≥ 0,t

 t + ρ (Tr (A) - λmax(A) )
   s.t.     C5 ∼ C8,Am,m = a,∀m = 1,⋯,L + 1 (17)

其中，ρ为惩罚系数。为了使 Tr (A) - λmax(A)最
小，ρ应该足够大。式(15)的目标函数是凹的，该

问题是凸集上的凹函数最小化问题，即凹规划问

题。此外，考虑到λmax(A)是一个非光滑函数，可以

采用非光滑函数的次梯度，定义为 ∂λmax( X ) =

xmax x H
max，由文献[17]可得

λmax ( X ) - λmax ( A) ≥ amaxaH
max,X - A ,∀X ≥ 0 (18)

其中，amax是对应A最大特征值的特征向量。通过

使用最大特征值和相应的单位特征向量 a( )n 来初始

化满足式(15)所有约束的可行解A( )n ，SDP问题可

以写为

min
A ≥ 0,a ≥ 0,t

  t + ρ (Tr (A) - a( )n a( )n  H,A )
   s.t.     C5 ∼ C8,Am,m = a,∀m = 1,⋯,L + 1 (19)

优化问题式(19)可以为A( )n + 1 提供最优解，该

问题目标函数解的目标值小于 A( )n 产生的目标

值[18]。因此，可以通过CVX快速求解获得式(19)

的最优解。子问题1的算法步骤如算法1所示。

算法1 子问题1

1) 初始化 i = 0,t( )n = 0,ρ = 10,ε = 10-4

2) 计算A( )0

3) repeat

4) CVX求解式(16)获得最优解A( )n + 1 ，a( )n + 1 ，

t( )n + 1

5)    如果A( )n + 1 ≈ A( )n ，则ρ = 2ρ

6)     否则 i = i + 1

7)     until || (Tr (A(n ) ) - λmax(A(n ) ) ) || ≤ ε
8) 计算Q* =

A(n )

a( )n

2.2　子问题2：固定Q，优化{W,Z}
该子问题可以引入辅助变量表示为
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   max
W,Z ≥ 0,ξ ≥ 1

  

lb ( )1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID

- lb ( )ξ

Tr ( )W + Tr ( )Z + PST + PIRS

        s.t.   C10: 1 +∑
i = 1

KI Tr ( )QH͂EiWH͂ H
Ei

Tr ( )QH͂Ei ZH͂ H
Ei + σ 2

Ei

- ξ ≤ 0

                 C11: Tr (W ) + Tr ( Z ) ≤ Pmax

                 C12: Tr (QF͂WF͂ H ) ≤ I th
P

                 C13: ηTr (QG͂ (W + Z )G͂H ) ≥ Ψ -1( pj ) , j ∈ KE
                 C14: rank (W ) = 1 (20)

其中，ξ为辅助变量，用于将对数项和分式约束等

价转换为凸约束。

式(20)的目标函数是分数形式，使式(20)是非

凸的。为了解决这个困难，本文使用Dinkelbach方

法[19]，将式(20)转换为

   max
W,Z ≥ 0,ξ ≥ 1

  lb (1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID ) - lb (ξ ) -
                  μ (Tr (W ) + Tr (Z ) + PST + PIRS)
        s.t.     C10 ∼ C14 (21)

其中，参数 μ ≥ 0为Dinkelbach方法中的参数，表

示当前迭代时的安全能效估计值，通过迭代更新μ

直至收敛。首先处理非凸约束C14，因为式(21)的

最优解总是满足秩 1条件。因此，可以将式(21)改

写为

max
W,Z ≥ 0,ξ ≥ 1

f1 (W,Z,μ ) - f2 (ξ )

 s.t.            C10 ∼ C13   (22)

其中， f1 (W,Z,μ ) = lb (1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID ) - 
μ (Tr (W ) + Tr (Z ) + PST + PIRS)， f2 (ξ ) = lb (ξ )，考

虑到 f1 (W,Z,μ )和 f2 (ξ )是 2个凹函数，使用差分凸

凹优化方法可以将式(22)的目标函数等价转化为凸

函数[20]。对 f2 (ξ )应用泰勒级数展开以线性形式逼

近，可以得到

f2 (ξ ) ≤ f2 ( ξ̄ ) +
ξ - ξ̄
ξ̄ ln 2

(23)

其中，ξ̄表示迭代过程给定点，为了解决式(22)的

非线性问题，本文引入辅助变量提出了一种SOCP

形式重新表述式(22)，式(22)的最优解迭代过程如

式(24)所示。

(W i,Z i,ξ̄ i + 1 ) =

max
W,Z ≥ 0,ξ ≥ 1

x - μ (Tr (W ) + Tr (Z ) + PST + PIRS) -
lb ( ξ̄ i ) - ξ̄ - ξ̄

i

ξ̄ i ln 2

s.t.  C15: ln (1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID ) ≥ x ln 2

       C10 ∼ C13
(24)

采用一系列二阶锥约束来近似代替约束C15
[21]，

将式(24)近似地转换为SOCP形式，可以写为

(W i,Z i,ξ̄ i + 1 ) =

max
W,Z ≥ 0,ξ ≥ 1

x - μ (Tr (W ) + Tr (Z ) + PST + PIRS) -
lb ( ξ̄ i ) - ξ̄ - ξ̄

i

ξ̄ i ln 2

s.t.  1 +
Tr ( )QH͂IDWH͂ H

ID

Tr ( )QH͂ID ZH͂ H
ID + σ 2

ID

≥ sN + 4

        C10~C13 (25)

其中，sN + 4表示辅助变量，N表示近似精度。与非

线性优化问题式(22)不同，式(25)是线性的，可以

减少求解优化问题的时间。子问题2的算法步骤如

算法2所示。

算法2 子问题2

1) 初始化 i = 0,j = 0,μ0 = 0,ε = 10-4

2) repeat

3)    repeat

4)    为式(22)找到一个可行解 (W 0,Z 0,ξ 1 )并计

算 f 0 = f1 (W 0,Z 0,μ ) - f2 (ξ 1 )

5)        CVX求解式(22)获得(W j + 1,Z j + 1,ξ j + 2 )
6)        计算 f j + 1 = f1 (W j + 1,Z j + 1,μ ) - f2 (ξ j + 2 )

7)            j = j + 1

8)    until | f n + 1 - f n | ≤ ε
9)     使 用 CVX 求 解 最 优 解 (W *,Z *,ξ * ) =

(W j,Z j,ξ j + 1 )并更新μi + 1

10) i = i + 1

11) until | μi + 1 - μi | ≤ ε
12) 获得最大SEEμ*和最优解W *

当窃听用户没有合作时，对于子问题 1 仍是

以同样的SDR+惩罚框架处理秩 1约束并求解SDP

问题，只是将涉及的迹项替换为涉及的 t 线性约
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束，算法与收敛性论证不变。对于子问题 2 仍通

过Dinkelbach方法把分式目标转化，再配合SOCP

近似方法求解。把求和项替换成变量 t后，约束集

合仅多了一组不等式，SOCP形式与求解流程保持

一致。这种条件下 SEE最大化问题的关键求解过

程与合作窃听用户的场景相同。因此，本文策略

可以扩展到不合作窃听用户的场景。本文提出了

一种迭代交替优化算法来寻找可行解中式(11)的最

优解，将算法1和算法 2结合成一个整体呈现流动

性的算法。

3　仿真与性能分析

3.1　策略的收敛性与复杂度分析

首先对2个子问题的收敛性进行分析，进而证

明整体AO算法的收敛性。本文将系统SEE目标函

数记为 ηSEE (W,Z,Q )。在第 k次迭代中，算法交替

执行以下两步[22]。

1) 给定(W (k ),Z (k ) )，优化Q。在第k + 1次迭代

的第一步，保持发射波束成形矩阵W (k )和人工噪声

协方差矩阵Z (k )固定，通过求解子问题1（式(19)）

得到更新后 IRS相移矩阵Q(k + 1)。根据最优解的定

义，更新后的解必然会使目标函数值不劣于更新前

的值，即

ηSEE (W (k ),Z (k ),Q(k + 1) ) ≥ ηSEE (W (k ),Z (k ),Q(k ) )   (26)

2) 给定 Q(k + 1)，优化 (W,Z )。在迭代第二步，

保持第一步得到的 IRS相移矩阵Q(k + 1)固定，通过

求解子问题 2（式(25)）得到更新后的发射波束成

形矩阵 W (k + 1) 和人工噪声协方差矩阵 Z (k + 1)。同

样，根据最优解的定义，可得

ηSEE (W (k + 1),Z (k + 1),Q(k + 1) ) ≥ ηSEE (W (k ),Z (k ),Q(k + 1) )
(27)

将式(26)和式(27)结合，本文可以得到在整个

第(k + 1)次迭代前后目标函数值的关系，即

ηSEE (W (k + 1),Z (k + 1),Q(k + 1) ) ≥ ηSEE (W (k ),Z (k ),Q(k ) )
(28)

式(28)表明，在每次迭代更新后，系统SEE是

单调不减的。

此外，由于ST的总发射功率受最大功率约束

Tr (W ) + Tr ( Z ) ≤ Pmax 的限制，系统的安全速率

Rsec 必然存在一个上界。同时，系统总功耗Ptot 存

在一个由电路静态功耗 PST + PIRS 决定的正下界。

因此，目标函数ηSEE是有界的。根据单调有界收敛

原理，该序列必然收敛。尽管由于原问题的非凸性

无法保证收敛到全局最优点，但该算法能确保收敛

到一个局部最优点。仿真结果也验证了该算法在

15次迭代内快速收敛的有效性[23-24]。

本 文 策 略 总 的 计 算 复 杂 度 为 O ( K [ L6 +

lb (
1
ε

) Mt
3 ])，其中，L6 为子问题 1 中 SDP 求解的

矩阵运算复杂度，Mt
3 为子问题 2中 SOCP求解的

矩阵运算复杂度，ε为收敛精度阈值，K为交替迭

代的次数。

3.2　信道模型拓展与适用性

在频率选择性/多径场景下，跨载波的即时安

全速率可表示为

Rs = ∑
n ∈ S

[ lb (1 + γb,n ) - lb (1 + γe,n ) ]+ (29)

其中，S表示正交频分复用（OFDM, orthogonal fre‐

quency division multiplexing）子载波集合（| S | =

Nsc），γb,n 和 γe,n 分别表示第 n个子载波在合法用户

接收端与窃听端的后合成SINR。

IRS的相位向量 θ在现有无源硬件下通常难以

随频率独立配置，因此工程上常采用元素分组/共

相位策略[25-26]：将M个单元划分为K组，组内共享

相位{ e
jϕg }，以显著降低训练与优化维度；或者采

用两阶段/两时间尺度设计[27]：慢时标基于统计

CSI优化θ，快时标在给定θ下仅更新发射波束与功

率，从而在频选或快衰场景中兼顾性能与开销，上

述做法均可与本文AO框架无缝对接（仅将速率/功

耗由单载波扩展为跨子载波求和，或在外层增加

慢/快交替）。

当信道随时间变化或存在CSI失配时，可将干

扰/速率约束改写为最坏情形（S-procedure）或机

会约束（Bernstein近似）的保守凸形式，保持求解

架构不变[28]。

在阻塞/非视距环境（如毫米波）下，IRS可绕

射形成“虚拟LoS”扩展覆盖。若直达链路或级联

链路受人/物遮挡、Rician分布K较低或主瓣漂移，

可采用分布式/多 IRS部署以提升稳健性，并结合

AN配合反射波束以抑制未知或靠近 IRS一侧的窃

听者增益峰值，上述策略在多窃听用户与覆盖增强

场景中已被证明有效且与本文设计相容[29]。

3.3　安全能效性能分析

图 2 给出了存在多窃听用户情况下 IRS 辅助

CR-SWIPT 系统的三维场景。若 ST、IRS、SRID、
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SREH、PU 和 Eve 的三维坐标分别设置为(0, 0, 0)、

(20, 20, 0)、 (0, 100, 0)、 (0, 20, 0)、 (0, -100, 0)和

(10, 100, 0)。 大 尺 度 衰 落 模 型 表 示 为 PL =

PL0( du

d0 )-βu

。其中，PL0为参考距离d0处的路径损耗，

βu 分别对应 ST-IRS、 IRS-SRID、 IRS-Eve、 ST-
SREHj

、IRS-SREHj
、ST-PU和 IRS-PU链路之间的路

径损耗指数，du为第u条链路的距离。此外，在小

尺度衰落模型中，ST-IRS、ST-SREHj
和 IRS-SREHj

 

3条链路的小尺度衰落服从莱斯分布[4]，其他链路

的小尺度衰落服从瑞利分布[19]。仿真参数设置如

下：KI = KE = 2，Mt = 4，σ 2
v = -100 dBm，Pmax =

38 dBm， P  
j = -28 dBm[7]， PST = 23 dBm， PIRS =

20 dBm， I th
P = 7 dBm[18]， IRS 的 反 射 阵 源 数

L = 30。在图 2的场景模型基础上，进一步考虑窃

听者数量对系统性能的影响。假设窃听者均匀分布

在接收端SRID附近半径为 10 m的圆形区域内，窃

听者数量K从2增加至15，采用蒙特卡罗仿真获得

平均SEE[30]。在式(9)所示的Sigmoid型EH模型中，

其中，φ为最大输出直流功率，a为斜率系数，b为

与特定电路规格相关的常数参数，都来源于对整流

电路实测曲线的拟合，本文取 φ = 20 mW，a =

6 400，b = 0.003[14]。考虑以下 3个策略：1) 上界，

不采用二阶锥规划求解式(22)获得SEE；2) 无人工

噪声情况；3) 无 IRS情况。

图3给出了当认知SWIPT发射机最大发射功率

Pmax = 40 dBm 时本文策略的收敛性能。由图 3 可

知，从近似 SOCP 形式的式(25)求解得到的平均

SEE随着迭代次数的增加而增加，最终达到稳定

值。结果表明，经过 15次迭代后，平均 SEE收敛

至最优，这证明了本文策略的有效性[23-24]。当 IRS

反射阵元数L较少（L < 30）时，系统能耗增长较

慢，随着 IRS反射阵元数增加，收敛时的SEE值更

大。然而，随着 IRS反射阵元数的增加，优化变量

也随之增加，更多的 IRS反射阵源将带来计算复杂

度，表现为更多相位偏移情况下收敛速度变慢。此

外，当主用户干扰功率门限 I th
P 从−7 dB增加到7 dB

时，平均 SEE也随之增加。对于主用户干扰功率

I th
P 的提高，ST和 IRS的波束成形设计将有更大的

自由度来改善SEE性能。

图4给出了在不同策略下，平均SEE与反射阵

源数L之间的关系。由图 4可知，系统平均SEE随

着 L 的增加先上升后下降。究其原因，当 L 较小

时，系统通过从 ST 接收更多的阵列增益和通过

IRS的反射波束成形增益，提高了系统信息速率。

然而，当L较大时，尽管系统信息速率继续增加，

但额外的L导致能量消耗增加。因此，增加 IRS的

L并不能无限制地提高系统平均SEE，即存在一个

使平均SEE最大的最优L值。
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由图 5可知，平均安全速率随着L增加单调上

升，但其边际收益递减，当L从10增加到80时，平

均安全速率由约0.35 bit/(s·Hz)上升至0.81 bit/(s·Hz)。

图 6显示总功耗近似随 L线性增长（由约 225 mW

增至 380 mW）。结合图 5和图 6，当 L由小规模到

中等规模时，平均安全速率提升相对更快，因此

图 4 中的平均 SEE是提升的；但当 L继续增大时，

平均安全速率趋于饱和但总功耗仍在上升，因此

SEE在 L约为 40时达到峰值后逐渐开始下降。此

外，本文策略优于无AN策略和无 IRS策略，表明

通过使用 IRS 和优化 AN 能够显著提升系统 SEE。

值得注意的是，无AN策略比无 IRS策略实现了更

高的 SEE。与AN相比，IRS对系统 SEE性能的提

升贡献更大。

由图 7可知，随着L的增大，本文策略的ESR

单调上升并趋于饱和，说明更多的 IRS反射阵元数

与相位优化有助于持续抑制最强窃听者的接收质

量；无AN策略ESR显著低于本文策略，即验证了

人工噪声对抑制Eve的关键作用。由图 8可知，随

着 I th
P 放宽，3条曲线呈凹增并趋于饱和趋势：约束

越宽松，系统可分配更多的功率强化对 Eve 的抑

制，但受限于总功率与信道增益的上限；本文策略

在全区间保持最高ESR，说明在保证PU保护的同

时仍能有效抑制窃听端。

由图9可知，随着窃听者数量K的增加，系统

的平均SEE整体呈现下降趋势。这是因为当窃听者

数量增加时，系统的安全速率受到更大威胁，而总

功耗基本保持不变，从而导致安全能效逐渐降低。

在3种对比策略中，本文策略始终保持最高的SEE

性能，这是由于其通过联合设计发射波束成形、人

工噪声协方差矩阵以及 IRS反射相移矩阵，有效增

强了合法用户信号并抑制了窃听链路。相比之下，

无AN策略表现明显退化，说明人工噪声在抵抗多

窃听者攻击中起到了重要作用。而无 IRS策略性能

最差，验证了 IRS在提升系统安全性与能效方面的

关键作用。IRS与人工噪声的联合优化在多窃听者
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存在的场景下能够显著改善系统的安全能效，随着

窃听者数量的增加，该优势更加突出。

图 10比较了 4种策略在 ST的电路功率（PST）

和 IRS的电路功率（PIRS）下获得的平均 SEE。结

果表明，随着PST和PIRS的增加，平均SEE显著下

降。究其原因，随着PST和PIRS的增加，系统能耗

也随之增加。此外，在图 10(a)和图 10(b)中，本文

策略接近于SEE上界，并且优于其他2种基准策略

（无AN策略和无 IRS策略），即本文策略在显著提

高SEE的同时，有效实现了系统安全速率与安全能

效之间的平衡。

4　结束语

针对 IRS辅助的CR-SWIPT系统中存在多个窃

听者的窃听威胁情况，本文在传输信号中引入了人

工噪声，并对基于 IRS辅助的认知SWIPT接收机实

际非线性能量收集模型进行优化。通过联合优化发

射波束成形、人工噪声协方差矩阵和 IRS反射相移

矩阵，提出了迭代交替优化策略，在满足能量收集

约束、干扰功率限制和 IRS相移约束的条件下，实

现最大化系统安全能效。仿真结果表明，本文策略

在显著提高系统安全能效的同时，有效实现了系统

安全速率与安全能效之间的平衡，在提升未来低功

耗物联网设备性能中具有应用潜力。
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